Januarkonferansen,
Tromsg

@ Redd Barna Involver barna i arbeidet med & forebygge digitale krenkelser



REDD BARNA

* Verdens stgrste barnerettighetsorganisasjon

* Er tilstede i 120 land

* Arbeider for at barn overleve, l&ere og vare trygge

* Her i Norge arbeider vi med retten til en trygg
oppvekst, og at barn skal bli hgrt og ha innflytelse

Januarkonferansen,
Tromsg

@ Redd Barna Involver barna i arbeidet med & forebygge digitale krenkelser




VART ARBEID MED A FOREBYGGE DIGITALE KRENKELSER

* Lager undervisningsmateriell til bruk i skolen

e Bidrar til ny kunnskap om barns rettigheter
og nettbruk, vi er serlig opptatt av @ fa fram barn og unges
egne stemmer

* Arbeider interessepolitisk TENeK FOR DU DELER l

Om ansvar, grenser og respekt
pa nettet og i sosiale medier

Metodehefte om nettvett for lzrere pd 5—7. trinn

@ Redd Barna Involver barna i arbeidet med & forebygge digitale krenkelser frc:::::;‘l;onferansen,




Barnekonvensjonen
Hvorfor ma vi involvere barn i arbeidet med a forebygge digitale krenkelser?

* Ugnsket spredning av nakenbilder

* Kontakt med overgriper pa nettet

Redd Barna materiell som kan brukes for a lere barn @ handtere nettrisikoer, slik at de
ikke blir utsetter seg selv eller andre for skade og krenkelser

Januarkonferansen,
Tromsg
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BARNS RETTIGHETER — STATENS FORPLIKTELSE

TSHE TIGHETER!

—d—

Viktige omrader i Barnekonvensjonen

* A medvirke og ha innflytelse
* Beskyttelse mot vold og seksuelle overgrep

* Gode levekar

Barns rett til bli hert og ha innflytelse er

et prinsipp i Barnekonvensjonen.

Januarkonferansen,
Tromsg
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NETTILGANG OG INNFRIELSE AV RETTIGHETER

* Arenaer for deltakelse og medvirkning

* Tilgang til informasjon, fellesskap og hjelpetilbud som
beskytter barn

* Deltakelse i skole og fritidsaktiviteter

@ Redd Barna Involver barna i arbeidet med & forebygge digitale krenkelser
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NETTRESSURSER SOM STYRKER BARNS BESKYTTELSE

Mange ungdom har behov for informasjon, stgtte og veiledning om kropp,
seksualitet, grenser og overgrep. Her er nettsteder du kan finne hjelp og
informasjon anonymt:

ung.no Vil du ha mer informasjon om kropp, seksualitet, seksuell trakassering, finner
du masse nyttig informasjon her.

Korspahalsen.no Vil du snakke anonymt med en voksen, kan du ta kontakt med
Kors pa halsen. Her kan du prate, chatte eller ringe til frivillige i Rede Kors.

Sexogsamfunn.no/chat Lurer du pa noe som handler om kropp, helse og sex, sa
har Sex og samfunn en chat.

@ Redd Barna Involver barna i arbeidet med & forebygge digitale krenkelser frc:.lltlf;la(onferansen,




TRUER RETTEN TIL EN TRYGG OPPVEKST

Det digitaliserte samfunnet gjenspeiles i trusselhildet dagens barn og unge mater i sin hverdag,
bade i den fysiske og den digitale verdenen. Trusselaktarene er ke bare personer de kjenner,
men 0gsa ukjente. Noen av dem er voksne som bruker internett og andre digitale plattformer for

afa kontakt med barn og unge som de gjennom en ra og hensynslas tingerming utnytter seksuelt.

Andre er profittmotiverte organiserte aktarer med base | utlandet. Ogsa kjente personer, som en
kjeereste, kan fordrsake uoppretteliq skade ved a distribuere sveert personlige bilder eller filmer
painternett.

@ Redd Barna Involver barna i arbeidet med & forebygge digitale krenkelser

POLITIET

KRIPOS

o

SEKSUELL UTNYTTELSE AV
BARN OG UNGE OVER INTERNETT
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BARNS RETT TIL A BLI HORT MA PRIORITERES

* Barn har rett til a bli hert og ha innflytelse

* Uten medvirkning far vi ikke innsikt i nettrisikoer — nettet er utilgjengelige arenaer
for voksne

* Raske endringer i nettbruken blant barn
* Bedre innblikk i hvilke nettrisikoer barn og unge ma lere @ handtere
* Avgjorende for at vi skal oppfattes som relevante voksne

* Tiltak og aktiviteter som treffer - unngd ungdvendig arbeid

@ Redd Barna Involver barna i arbeidet med & forebygge digitale krenkelser frilltﬁzzonferansen,




Artikkel 12: RETTEN TIL A BLI HORT

1. Partene skal garantere et barn som er i stand til & danne seg egne synspunkter,
retten til fritt @ gi uttrykk for disse synspunkter i alle forhold som vedrgrer barnet,
og tillegge barnets synspunkter behgrig vekt i samsvar med dets alder og
modenhet.

2. For dette formal skal barnet sarlig gis anledning til & bli hert i enhver rettslig og
administrativ saksbehandling som angar barnet, enten direkte eller gjennom en
representant eller et egnet organ, pd en mate som er i samsvar med
saksbehandlingsreglene i nasjonal rett.

Januarkonferansen, 10
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RETT TIL MEDBESTEMMELSE

* Bade en rett for det enkelte barn og for barn som gruppe
* En rett og ikke en plikt for barnet

* Barnas synspunkter skal gis innflytelse

* Vise respekt for barnet gradvise utvikling

*  En rett til medbestemmelse, ikke selvbestemmelse

@ Redd Barna Involver barna i arbeidet med & forebygge digitale krenkelser

Januarkonferansen,
Tromsg
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VARE FORPLIKTELSER FOR A Gl BARN INNFLYTELSE

* Informasjon som er tilgjengelig og forstaelig
* Tid og stotte til @ forme sine egne tanker og meninger

* Far uttrykke sine synspunkter fritt, og bidra aktivt med sin kunnskap, sine erfaringer,
sitt engasjement, sine meninger og sine ideer

* Blir lyttet til og tatt pa alvor — har reell innflytelse

* Tilbakemeldinger nar de har engasjert seg, far vite hva som skjer videre i en
beslutningsprosess

@ Redd Barna Involver barna i arbeidet med & forebygge digitale krenkelser frirétﬁzzonferansen, 12




HVORFOR TRENGS UNGDOMSPERSPEKTIVET?

EKSEMPEL: Ugnsket deling av nakenbilder

Fa bedre forstdelse av hva som ligger grunn i saker som handler om spredning av
nakenbilder: Hva er vanlig utpreving, og hva er en krenkelse?

Hva er det viktig a prioritere i det forebyggende arbeidet!?

@ Redd Barna Involver barna i arbeidet med & forebygge digitale krenkelser Januarkonferansen,

Tromsg
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RAPPORTEN, HVIS DU LIKER MEG, MA DU SENDE ET BILDE

* Hvorfor deler ungdom nakenbilder?
* Hva tenker de om konsekvensene!

* Hva mener ungdom er god forebygging?

* Hvor godt kjenner de lovverket!?

Januarkonferansen,
Tromsg
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I oppsuMMERT
Et fiertall pa Stortinget mener det bor bli strengere straffer for
& spre nakenbilder pa nett uten samtykke. Arbeiderpartiet,
Hoyre og Frp stetter et slikt forsiag.

» 18. desember 2018 kl. 12:07 Ungdom mistenkt for
bildespredning - Atte ungdommer i Harstad er mistenkt for
a ha spredt 700 nakenbilder av 34 jenter i Harstad. Politiet

informerte i dag om det de omtaler som «Operasjon
sharefile».

jenter

ARTIKKEL
Atte ungdommer siktet for a ha
spredt nakenbilder av 34 jenter

Delte nakenbilder av seg —-Problemet erikke a ta
ke ok S s selv - na har politiet nakenbilder, men at noen
-MOVSRBEy S0 . T30 Shapenargriippe cette stoppet Snapchat-konto deler dem videre
nakenbilder - En Snapchat-gruppe med rundt tusen

medilemmer, der unge delte nakenbilder av seg selv og videoer
av slésskamper, er fiernet etter at politiet fikk
bekymringsmeldinger. Politiet mener det er noen fa mindrearige

som sto bak gruppen.

Regjeringen vil ha Mer enn hver attende
strengere straffer for Januatrgg;gé%i&g deler nakenbilder

arbeidet med dsfpyplidepitppcie Renbilder 1o



UNGE ER DOMT FOR SPREDNING AV BILDER

De siste arene har flere unge blitt domt for 4 ha
produsert og/eller spredt seksualiserte bilder eller
filmer av jevnaldrende. I dommene kommer det
frem at den domfelte iklke hadde kjennskap til
lovverket. En annen arsak til at unge begar slike lov-
brudd, kan vere at evnen til & vurdere risiko ilde er
ferdig utviklet. Kanskje opplever de det som positivt
a dele et seksualisert bilde fordi de far kred av den
de deler med. Forst etterpa oppdager de at de ikke
har kontroll over det de har delt.!**

Redd Barna Involver barna i arbeidet med & forebygge digitale krenkelser

POLITIET

KRIPOS

L

SEKSUELL UTNYTTELSE AV
BARN OG UNGE OVER INTERNETT

Januarkonferansen,
Tromsg
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“FORNUFTIG”, MEN KAN FORE TIL UTRYGGHET

Voksne: ikke del nakenbilder

@ Redd Barna Involver barna i arbeidet med & forebygge digitale krenkelser

Ungdom: -Min mors lange tale om
hvordan jeg aldri ma finne pa a sende
nakenbilder til andre, gjorde meg kvalm.
Jeg ble redd og usikker. Hva om noen av
bildene av meg spres, hva skal jeg gjore
da? Jeg kan jo ikke si ifra til foreldrene
mine da, de har jo sagt jeg ikke skal gjore
det, jeg er jo ei fornuftig jente.

Redd Barna rapport, Hvis du liker meg. Md
du dele et bilde. Ungdoms perspektiver pa
deling av nakenbilder

Januarkonferansen,

Tromsg 17



NAKENBILDER KAN HA FLERE POSITIVE SIDER

* Goy

* Morsomt

* Spennende

* En mate a vise tillit pa
* Pa tull

* Naturlig mate a florte pa -
innlede et forhold pa

@ Redd Barna Involver barna i arbeidet med & forebygge digitale krenkelser

Tar forholdsregler ved delinger

De fleste delinger av nakenbilder skjer
en til en-relasjoner, og mellom venner,
kjrester eller som en del av en flort.

Delinger skjer i jevnbyrdige relasjoner
og er med pa a forsterke relasjoner
mellom barn.

Januarkonferansen,
Tromsg
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MAS, PRESS OG MANIPULERING ER NEGATIVT

-Hvis du er smabetatt av en fyr, kan det
hende han sier at han ikke vil snakke med
deg om du ikke sender. Du fgler at du ma
gjore det.

-Det starter med BH. Hvis man sier «du
er deiligy», far du kanskje et bilde uten.

@ Redd Barna Involver barna i arbeidet med & forebygge digitale krenkelser

Gutter maser om @ fa bilder. De kan
manipulerer jenter til d dele. Det kan
vanskelig for ungdommene @ bedemme
om deling skjer pa et likeverdig grunnlag
eller ikke

37 prosent jenter

11 prosent gutter

Kilde: Barn- og medier undersgkelsen
2018

Januarkonferansen,
Tromsg
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LAV TERSKEL FOR A SPRE

-Hvis noen har et forhold, da stoler man
pa hverandre. Men hvis en random jente
sender bilde, kan man ikke regne med at
det ikke blir delt.

@ Redd Barna Involver barna i arbeidet med & forebygge digitale krenkelser

De uttrykker lite empati med de som har
fatt et bilde spredt, selv om bildet
opprinnelig var delt i en tillitsrelasjon

Det er sarlig lav terskel for @ videresende
bilder om man ikke kjenner personen
godt, og srlig hvis det er en som deler
dpent uten a selv ta forholdsregler

Mener at den som har delt ma ta
ansvaret for at bilde har blitt spredt

Januarkonferansen, 20
Tromsg



ULIKE KONSEKVENSER FOR GUTTER OG JENTER

* Ulike reaksjoner for gutter og jenter @ ha delt bilder. Det har vanligvis sterst
negative konsekvenser for jenter.

* Jenter kan utsettes for ryktespredning, hets og trakassering og far stygge
kommentarer om kropp og utseende. Kan vaere mer utsatt for & bli mast pa for a

dele flere bilder.

* Bade gutter og jenter demmer jenter som har fatt bilder spredt mot egen vilje

@ Redd Barna Involver barna i arbeidet med & forebygge digitale krenkelser frilltﬁzzonferansen, 21




GROVE OVERGREP

e Sgkbare bilder kan gke fare for henvendelser fra andre
* Bruker bilder som pressmiddel

* Eksempelhistorier om barn som lever med overgrep over tid pa grunn av trussel om
at bilder kan bli spredt

@ Redd Barna Involver barna i arbeidet med & forebygge digitale krenkelser frc:.lltlf;la(onferansen, 22




VI MA ADRESSERE FOLGENDE PROBLEMER

* Mas, press og manipulering

* Ma bdade lzre og forstd hva samtykke betyr

e Ukritisk delingskultur

* Readksjonene blant jevnaldrende/utfordringer med krenkelser i skolemiljoet
* Viktigheten av @ gjenkjenne manipulering og utpressing

* Barn ma ha kunnskap om overgrep og vite hva de skal gjgre, dersom de blir utsatt

@ Redd Barna Involver barna i arbeidet med & forebygge digitale krenkelser frilltﬁzzonferansen, 23




HVORDAN FOREBYGGE UONSKET SPREDNING!?

1.

FORSLAG TIL TILTAK FOR A
FOREBYGGE DELING UTEN SAMTYKKE

Voksne ma forsth og kommunisere bedre om
nakenbilder

Jevnlig og tverrfaglig undervisning gjennom
hele skolelopet

Styrke forsthelsen for samtykke og lovverket
My vurdering av lovverket
Styrke ungdoms evne til & vere stottespillere

@kt innsats mot de mest sdrbare og
risikosokende

Stille tjenestene til ansvar

UNGDOMS RAD OM
DELING AV NAKENBILDER

@ Dot er helt greit & si nei, blokkere eller la vaere &
svare ndr noen spor etter et nakenbilde. A mase
om nakenbilder fra noen under 18 &r kan faktisk
vaere uloviig.

@ Huvis du har tatt et nakenbilde og vil dele det, tenk
deg om en stund for du sender det. Hvorfor vil
du sende det? Hva kan du oppnd, og hva er det
verste som kan skje? Hvor godt kan du stole p&
personen du sender til — om en maned eller et &r?
Hvis du fortsate vil dele bildet — kan du sorge for
at du ikke er gienkjennelig?

Disse radene er utformet av ungdom, til ungdom. Du kan lese mer om hva ungdom tenker om deling av nakenbilder i Redd Barna-rapporten
nettvett

His du lker meg, md du dele et bilde» pa reddbarna.nol’

o Ver klar over at det er ulovlig...
— & ha et nakenbilde pa mobilen av noen under 18
ar som er delt uten samtykke.
— & sende noen et nakenbilde de ikke har bedt om.
— & dele chookebilder» og «creepshots» av andre
uten at de har sagt ja til det.
~ & dele nakenbilder av andre i lukkede grupper.

@ Bir du taxx for & dele andres nakenbilder uten
sameykke, kan du miste muligheten til en rekke
jobber, blant annet innen helse, politi og arbeid
med barn og unge. Er det verdt det?

@ Hivis noen du kjenner har fate delt et nakenbilde
uten samtykke, prov & sette deg inn i hvordan
det oppleves. Hvordan ville du like & bli motz?
Hvordan kan du vaere til stotte for noen som har
opplevd det?

Redd Barna

Involver barna i arbeidet med a forebygge digitale krenkelser

Januarkonferansen,

Tromsg
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SKOLEN

SKOLEN

* | arbeidet med & skape et trygt og godt
lzringsmilje mé det vektlegges & skape en

L]
positiv og mer ansvarlig nertkultur, som
{{ I r e n E r e r E bevisstgjer barn pé at bilder som var ment &
wvare private, ikke skal brukes til & krenke

andre, og at lover ogsé gjer seg gjeldende pa
nettet. Dette arbeidet bor serlig inn fra slutten

- ]
av barneskolen og i ungdomsskolen, som ser ut
s e Sua un erVIS‘n Ing e e den mest bars alseren for delng.
m

«  Seksualitetsundervisningen ber inkludere
bevisstgjering om bruk og pdvirkning fra

n Fd =
sosiale medier, bloggere og pornografi. Ext méal
I a e e n a I mé vare & gjere unge i stand til & reflekrere
bedre om pornc og annet seksuelt innhold pa

nettet, samt egne holdninger tl kjennsroller og
seksualitet, dobbeltmoral, definisjonsmakt og

tiende klasse der vi

= Detber ogsa sekes & integrere formidling av
nettvett, lovverket og samtykkeproblematikk i

andre relevante fag som KRLE, samfunnsfag,
r E E E n u n 0 m norsk, rettslzre med flere. Undervisningen bor
u formidle hva det kan beny i praksis & bli demt

for slike forhold. for eksempel at det kan
stenge for fremtidige yrkesvalg. Skolebesek fra

Vi burde absolutt hatt

«  Barn og unge bor inviteres og inkluderes i
undervisningsarbeid knyttet til digitalt medbor-

L L]
gerskap og trygg nettbruk, for eksempel
gjennom nettvettgrupper pd skolen, der de kan
formidle rid og kunnskap til medelever,

foreldre cg lerere. Gode erfaringer med ung
til ung-formidling er gjort i andre land, se for

seksualundervisningen.»

*  Skolen ber skape arenaer hvor barn kan
snakke om digitale krenkelser og overgrep. og
gi informasjon om gode hjelpetjenester pé nett.

Januarkonferansen,

Tromsg 25
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Handbok om hvordan samtale med barn og unge om kroppspress,
nakenbilder og pornografi pa nettet

Redd Barna

SNAKK MED 0SS > 4 NAKEN BA NETTET »>

4. NAKEN PA NETTET

BAde unge og voksne tar nakenbilder av saq selv og hverandre. Sebv om en stor andel aldri
deler slike bilder med andre. er det ogsd mange som synes at nakenbilder, eller anudess, er
en normal del av en flart og en naturlig del av et kzresteforhold. Dec vanligste er & dele
bilder én til & med noen man staler pa. med en klar avtale om at bildens ikke skal vises til
andre. Problemet oppstér nar tlicen brytes og bildens dles videre med andre enn de var
ment for. Mange er ikke klar over at regler for personvern og samtykke gjelder like mye pa
nett som i den fysiske vardenen, og at det & dele egne eller andres nakenbilder kan fa store
konsekvanser bade for den avbildede og den som har videresendt.

Nakerbilder og -filmer kan deles 6g viderasendes pA mange mater, og det som vises, vl
alitd bli tolket og oppfattet pa ulike méter. For den som opplever at ot bilde blir delc uten
samuykke, kan kensekvensene uansett vare store. Mange ung foler stark skam. skyld og
nér bilder pp deles med andre enn de var ment for. Det vil o5

pleves som et grovt tlitsbrudd at en eller fere personer i ans nre krets har bidratt 6l &
dele bilder eller filmer, og dermed ikke er tl & stole pd. | noen situasjoner inngdr bildedeling
I mobbing og det som skjer ph neteet, fiycer over | mabbing og krenkelser i klasserammet
og i omgangskretsen.| grove tilfeller kan delingen fore til alvorlige skadevirkninger som mé
bearbsides med profesjonell hiclp.

Hvorfor deles nakenbilder?

For best & kunne forebygge at nakenbilder deles uten samtykke. er det viktig 4 lyete ol

og interessere seg for hva de unge selv foler om bildedeling. Mange voksne synes det er
vanskelig & forsta at barn og unge deler 54 mye av livet sict via bilder og film Tienestar
som Facebook. Instagram og Snapchat legger opp til at bilder skal deles s enkelt g raske
som mulig,0g unge sender like gjerne en asnaps som en tekstmelding for & fortalle hva de
har gjort. Mange unge har et helt annet syn enn voksne pa hva det er naturlig & dele, og
hvem det er greit & dele med. A dele et bilde v seg selv i ny bikini kan for mange vare
naturlig som & sende et bilde av hva de spiste tl middag

Unge kan ha mange grunner 6l & filme seg selv og kroppen sin. Det kan handle om at de
onsker  vise nzrhes og tllc tl en kjzreste. Det kan dreie seq om at de aver pa 4 se seg
selv som seksuelle vesener; eller at de ensker & bli sett av andre og f& komplimenter. Som

DIALOG MED BARN OG UNGDOM OM NAKENBILDER

woksen er det sarlig viktig & vare klar over at i noen tifeller kan barn og unge bli presset
aller manipulert, og | svart alvarlige tifeller kan nakenbilder bl brukt som pressmiddel for
e

Man kan ogsé sporre seq hvarfor det er noen som vil dela ec bilde eller en flm av en naken
Klassekamerat, vel vitende om at den det gielder.vil oppleve det som sterke krenkende. lgjen
kan det vare en rekke grunner ti at barn og unge deler bilder uten samtykke. Det kan vare
at de synes det er morsomt og ikke tenker seg om. Eller kanskje de vil vare forst ute med

& dele noe som vil gi gjengen noe spennende & snakke om. Det kan ogsh vare en mése &
skaffe seq status og anerkjennese | &n gruppe. g | en del tilfeller kan unge oppleve sterkt
press fra venner om & dele. Det skjer 0gs at bilder havner pA avweia nér barn og unge deler
passard med hverandre. | noen situasjoner handler delingen om hevn eller om en kanflike
som har bygget seq opp. og bilder deles for 4 skade eller mobbe andre.

Bildedeling

1Barn og medier-undersokelsen tl Medietilsynat fra 2018 kommer det frem at
droyt én av & barn og unge mellom 13 og 16 ar har sandt nakenbilder av seq selv
det siste &retTre av d fenter som har gjore decte, oppgir at de har folt seg presset
il & gjore det £n av 6 jenter og gutter har sendt nakenbilder til en ukjent mottaker.
Fire av ti unge i 15-16-érsalderen har videresendt bilder og videoer av andra uten
at disse har sagt ja 6l det. og derte er en okning fra cidligere ar.

SNAKK MED OSS>> & NAKEN PA NETTET >

Hyordan kan vi som voksne forsbygge at nakenbilder blir dit uten sameykke! For det forste
mé vi lare bama vre — fra tidlig alder — hva som kan vare konsekvenser av 4 dels bilder
g informasjon p nettet. Dt er vikig & ha et kritisk forhold til hvem man legger tl som

Iccar i sosicle medier, 0g hvem man deler bilder med Vaar tydalig pa at det kan vare
vanskelig & & bilder slectet | eccerkant. Samiidig skal de unge kjenne resigheten sine og
vite at de fakeisk har krav p at andre spar dem om lov eller ber om samtykke 614 dele
bilder og filmar av dem.

Det er én ting & vare naken cller lect pakledd pa et bilde. Det er noe helt annet nér noen
deler bildat aller legger det ut pa nettet uten at man har gice wlatelse. Noa v det mest
krenkende ved & f delr et nakenbilde er at en annen har videresendt noe 54 privat og intimt
uten & sparre. Forstaslsen av samtykke bor sitte i ryggmargen: Nar man ikke Klart og
sydelig har gitt noen annen lov tl @ videresende et bilde av seg selv. har ingen andre rest dl
& videresende det.

Snakk med harna om deres eget ansvar

Det er vanlig praksis i dagens ungdomskultur at alle typer bilder deles. Retten il samtykke
er ofte ikke uttak blant de unge, og mange opplever det som vanskelig og rarc & sperre om
lov til & dele et bilde. Samtidig forventer de likevel at andre unge forstar hva som er greit og
ikke greit @ dele.

Som voksne har vi et viktig oppdrageransvar i & gjere barn og unge bevisste pa hva slags
bilder de eterspor og deler, og hvilket ansvar de har for ikke & dele bilder uten samaykke.
Ikke minst er det vikug at de Kjenner tl hva sraffeloven sier. Mange er ikke klar over at
det verken er lov & ha eller & spre seksuelle bilder av noen under 18 ar. Mye deling skjer
som felge av mas og press. og unge bor kere at de har et ansvar for ikke & sewe andre i en
vanskelig situasion ved & be dem om nakenbilder.

Deling av nckenbilder uten samiykke er swraffbart. og & f noe slike pa rullebladet kan blanc
annet fore 6l at man senere i livet utelukkes fra & jobbe med barn og unge. Flere unge har
de siste drene blitt tiltak og domt for & dele nakenbilder av andre. Som voksen har du gode
muligheter il & forsbygge skadslig deling med konsekvenser for alle de invalverte.

Involver barna i arbeidet med a forebygge digitale krenkelser

€ Exsempler pa sporsmal du kan stil

Hvarfor tror du ungdom deler nakenbilder?

Kjenner du noen sam har delt bilder!

Hva kan vazre bra med & dele nakenbilder? Hva far man igjen for dec?

Hva kan vare konsekvensenel

Er det forskellige konsckvenser for gueter og jenter nar bilder spres!
Hvorfor tror du det or slik, og hva kan man gjere med ded!

Har du blit spurt om & dele nakenbilder?

Synes du det er greit eller ubzhageliq 4 fa sporsmal om & dele bilder?

Er det vanskelig @ si nei?

Foler du at du ma lagge ut bilder der du viser hud. som du ikke ville ha vist ellers!
Har du spurt andre om & f bilder!

Er det greic & sporre andre om & sends nakenbilder?

Hva er forskiellen pé 4 sporre og mase!

Tror du det er lecx 4 gi atcer for mas?

Er det lert & gi etter for gruppepress om & videresends andres bilder?

Hva kan skje hvis du deler et nakenbilde av noen som ikke ansker det!
Hvilket ansvar har du om noen videresender et nakenbilde tl deg?

Nar spor du andre om sameykke til & dele bilder og filmer av dem!

Har du opplevd at noen spurte deg om samtykke til & dele et bilde av deg?
Hvordan opplevde du & bl spurc?

Hvordan opplever andre & bli spurt!

Er det mulig & fiarne bilder pé nettet! Hva kan man gjore hvis et bilde blir spredt?

o

Vis at du kan gjere feil

Mange barn g unge som har fare nakenbilder spred, er reddz for & fortalle det tl
foreldrene. Det kan vaere fordi de er flaue o ikke il at foreldrene skal se bildene,
men ogsé fordi de er skamfule og faler skyld over det som har skjedd.

Som forelder kan du gjere det lettere for barnet ditt & fortelle deg om slike
opplevelser ved & skape et hjem der det er rom for & gjere feil Snakk om at alle
gjer feil og at en feil er en erfaring du trenger for & utvikle deg. By gjerne pa egne
erfaringer fra ungdom og voksenliv der du selv har tatt darlige avgjorelser: Det
viktigste budskapet du kan g, er at barnet ditt kan komme 6l deg nér det foler
seq utrygg eller bekymret.

Januarkonferansen,
Tromsg
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KONTAKTRISIKO PA NETTET

Januarkonferansen,
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RIKTIGE, MEN IRRELEVANTE BUDSKAP

Voksne Barn
- lkke snakk med noen fremmede Barna kan ha et tillitsforhold til den
pa Internett som krenker

Januarkonferansen,
Tromsg
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BARNAS PERSPEKTIV:TILLITSRELASJIONER PA NETTET

Onlinespill
Sosiale grupper i sosiale medier
Sjekkearenaer

Alle nettaktiviteter vi er tilkoblet

@ Redd Barna Involver barna i arbeidet med & forebygge digitale krenkelser frc:.lltlf;la(onferansen,
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BARNS ERFARINGER

* Vennskap

* Kontakt

* Opplevelse av tilhgrighet
* Narhet

* Bekreftelse

* Fellesskap

Januarkonferansen,
Tromsg
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GRADVIS MANIPULERING OG OVERGREP

 Sender bilder

* Ber om bilder, gradvis mer seksualisert

* Presser og manipulerer barna, dersom de trekker seg tilbake

* Bruker innhold de har mottatt som utpressingsmiddel

* Trues til taushet

 Effektivt pad grunn av redsel for spredning og konsekvensene av det

Tromsg

@ Redd Barna Involver barna i arbeidet med & forebygge digitale krenkelser Januarkonferansen,
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DIALOG OG LARING MED BARN OM

e Barnas sosiale univers pa nettet
* Ma leere at de ma si fra til voksne hvis de opplever noe ubehagelig
* At utpressing skjer, og at det kan vare personer som ogsa har positive egenskaper

* Selv om de har gjort noe dumt, noe de har lert at de ikke skal gjere, ma de si fra til
voksne hvis de opplever noe ubehagelig pa nettet

«  Apne opp for at barn kan fortelle om krenkelser og ubehagelige opplevelser

@ Redd Barna Involver barna i arbeidet med & forebygge digitale krenkelser frilltﬁzzonferansen, 33




STYRKE HANDTERINGSKOMPETANSEN

Eksempler pa god handtering

* Blokkerer ubehagelige
kontakter

* Gar ut lukkede grupper

* Aksepterer ikke
foresporsler fra voksne

* Sletter kontakter

* Sjekker felles kjente ved
foresporsler

* Lite dpen deling, deler i
lukkede grupper med
utgangspunkt i egne
kontakter

* Tipser venner om ekle
henvendelser

* Kutter kontakt

De barn og ungdom fleste handterer risikoer godt, og
jo mer de bruker nettet, desto mer utvikles deres
handteringskompetanse. De fleste utsettes verken for
skade eller overgrep som fglge av alle risikoene de
mgter pd nettet

Januarkonferansen,
Tromsg
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HVORDAN GJORE OSS TIL RELEVANTE FOREBYGGERE!?

* At vi selv ser pa egen rolle og ansvar for Eksempel fra skolen

a forebygge krenkelser og overgrep Laererplanverket

Rett til et godt skolemiljo

* Hyvilke tiltak og aktiviteter finns for a . .
Seksualitetsundervisning
forebygge seksuelle overgrep Nettvettundervisning

. Involveres Elevrddet pd skolen?
* Tilrettelegges det for at barn og ungdom Har elevene innflytelse pd hvordan

kan gis innflytelse pa hvordan tiltak og dette arbeidet utformes?
aktiviteter utformes!?

* Er det informasjon og opplaring tilpasset
barnas alder og modenhet — og har vi
god nok kunnskap om hvilke nettrisikoer
vi skal lere barn & handtere!

Januarkonferansen,
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GOD TILRETTELEGGING FOR MEDVIRKNING

* Informasjon og apenhet

* Frivillighet

* Respekt og anerkjennelse for ulike uttrykksmeater

* Relevant

* Barnevennlig - ut fra barnas forutsetninger, alder og modenhet
* Inkludering

* Oppleering

» Sikkerhet og trygghet

* Etterrettelighet

Tromsg

@ Redd Barna Involver barna i arbeidet med & forebygge digitale krenkelser Januarkonferansen,
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TIPS TIL HYORDAN SAMTALE MED BARN

Handbok om hvordan samtale med barn og unge om kroppspress,
nakenbilder og pornografi pa nettet

Redd Barna

9. NETTET SOM KONTAKTARENA FOR SEKSUELLE OVERGREP

Barn kan gjennom spill o sosiale medier komme i kontakt med voksne som over tid bygger
opp tllt ul dem for & bega seksuelle ovargrep (ogsa kalt grooming). Personer som onsker

& bagd overgrep, oppsoker gjerne steder pd nettet hvor de vet at de finner mange bam og
unge. Den forste kontakten skjer vanligyis | et chatterom eller gjennom spill. Barn og unge
tenker ikke alltid over hvilke venneforesporsler de aksepterer, og de aksepterer ogsa hen-
vendelser fra personer de ikke kjenner. Ofte starter kontakten vennskapelig, og overgriperen
bygger opp ilit over tid.

Mange barn er klar over risikoan ved & akseptere foresporsler fra ukjente, men synes det er
vanskelig & koble dette tl seg selv og sine egne kontakter. De fleste bar vet likevel hvordan
de kan handtare scksualle henvendelser fra fremmede. De er ofte gode pé & blokkere siike
kontakter g gar som regel ikke med pa & motes utenfor nettet. Samudig vet vi at stadig
flere overgrep skjer pa nettat, uten at gierningspersoner og ofre motes fysick. Ulike typer
funksjonshemninger og sarbarhet, psykiske lidelser og omsorgssvikt gjor noen bam serlig
utsatt Krenkelser og overgrep pa nettet rammer ogsé barn med trygge rammer og foreldre
som er til stede.

Barn har sine egne drifter og er naturlig nysgjerrige pa & utforske sex og seksualitet. Dette
begynner gjerna mye tidligere enn de voksne skulle onske, og nysgjerrigheten kan medfore

at det er bama selv som tar en aktiv rolle i kontakten. Det kan ofte gi dem skyld- og skam-
folilse dersom de blir utsatt for overgrep, og kan gjore det vanskelig for dem & be om hielp.

Direkte og tydelige oppfordringer

Dot hender at bade gutter og jenter blir kontaktet av fremmeda voksne med seksuelle hen-
sikter. Noen ganger er slike henvendelser direkte, og det er lett & forsta hva avsenderne vil
oppné. De bruker et slibrig sprék og stiller grove og private sporsmél. Kanskje bar do den
unge om & sende bilder, vare med pa sexprat eller vise seg pa webkamera. Enkelte sender
ogsé nakenbilder av seg selv, noe som kan oppleves som ekkelt og truende.

@ Eksempler pa sparsmal du kan stille:

= Hvem har du kontakt med i spill og sosiale medier? Kjenner du alle fra for?
= Er det mange du ikke kjenner. som folger deg pa Instagram/Snapchat!
grupper, og kjenner du alle?

= Har du opplavd at voksna tar kontakt pa sosiale medier aller i spill?

= Hvem legger du

= Har noen vaert ekle med deg?

- Har du opplevd at noen har stilt deg spersmal du ikke har lyst tl a svare pa?
- Er det vanskelig a blokkere noen som du har blitt kjent med?

- Hva gjer du hvis noen du ikke kjenner, tar kontake med deg pa nettat!

- Erdetletta sinei til noen som maser om bilder eller kontakt pa nettet?

Hvorfor / hvorfor ikke?

- Hva kan man gjere hvis noen sier eller spor om ting pa nettet som gjor at man

Ikke foler seg bra?

= Hvem ville du snakket med dersom det skjedde noe pa nettet med deg selv eller

noen du bryr deg om?

Fortsett a spgrre!

Komplimenter og manipulasjon

Andre ganger kommer henvendelsene mer snikende. Her forsoker overgriparen & lokke eller
forberede barnet til seksuelle handlinger. Dette kalles ogsa for grooming. Nar det skjer, bir
barna ofte manipulart tl & tenke positiv om den voksne og bygge opp et dllitsforhold, som
kan gjore det vanskeligere for foreldrene & oppdage det som skjer. Overgriperen velger

ofte ut barnet basert pa hans eller hennes profil i sosiale medier. Han forsoker gjerne & vise
interesse for barnet og skaper god kontakt gjennom bekreftalse og omsorg. | noen tilfeller
kan det komme lofter om modell- eller filmoppdrag. Etter & ha skapt et naert vennskapsfor-
hold eller kjerlighetsforhold, bruker overgriperen alderen og erfaringen sin til & overtale
barnet ol sex

Trusler og seksuell tvang

Bogge disse typene honvendelser kan utvikla seg til trusler og seksuell tvang. Det skjer nér
overgriperen overtaler barnet til & sende et bilde av seg selv, som overgriperen deretter
bruker som pressmiddel ved & true med & spre det | sosiale medier eller ul barnets venner
og familie. Allerede atter & ha sendt det forste bildet kjenner mange bar skam og skyld-
folelse som glor at de ikke fortaller det til noen, og det vet overgriperen. Det finnes en rekke
saker der barn og unge har begynt med & sende et uskyldig bilde, og senere er blitt presset
til & sende flere og langt mer krenkende bilder.

Den beste maten & beskytte barn mot seksuelle overgripere er & Lere dem & i ifra nar
noen trér over grensene deres og gjor dem utrygge. Det er bra hvis barnet ditt opplever
at han eller hun alltid kan komme tl deg. Vaer imotekommend hvis barnet prover & fortelle
om noe som har skjedd pa nettet, selv om barnet har gjort noe de vet kan vaere risikabelt
Ikke mot barnet med anklager eller en moralsk pekefinger, men ta ansvar for  lose
situasjonen.

Involver barna i arbeidet med a forebygge digitale krenkelser

Selv om du meter motstand, er det viktig at du fortsetter & sporre. lkke veer redd for a virke
masete. Arene fra 10-11 og oppover er en td da seksualiteten formes og behovet for & bli
sett og like er stort — og hvor barna trenger var daglige stotte og Interesse for hva som
skjer i livet deres.

Folalsan av skam, skyld og fryke kan hindre barn fra & fortelle om ubehagelige opplevel-
sar pa nettet, og dette or noa ovargripere utnytter: Derfor ar dat bra for barn & ha flare
voksne de kan henvende seg til. Er du far eller mor til on tenaring, sé tonk over om det er
andre som kan vaere stottepersoner for tenaringen pa nettet — en eldre bror eller soster,
en slektning aller en annan voksen som kan stille de viktige sporsmélene pa en mate som
gjor at den unge kan apne seg.Tenk samtidig over om du kan vaere en slik voksen for andre
barn. Snakk om nattbruk med andra foreldre, bade for & fa stotte selv og for & vise at du er
tilgiengelig for & snakke med andres barn.

Januarkonferansen,
Tromsg
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MANGE NETTSPESIFIKKE TEMAER

Redd Barna

TENK F@R DU DELER I

Om ansvar, grenser og respekt
pa nettet og i sosiale medier

Metodehefte om nettvett for l=rere p&4 5—7. trinn

INNHOLD

Forord
Innkedning

1. A finne gode hjelpetilbud pa nettet
Ler barna om gode nettressurser og hjelpetilbud pa nete
Hjelpetjenaster for barn og unge

1. Trivsel pa nettet = forebygging av mobbing
Klassens digitale kart

Trivsel mellom elever pé nett

Utfrysing pa nett

Anomym, jeg!

w«Bare tullax

Identitetstyveri

Aggressiv sprikbruk

Reklome, sosiale medier og press
Kjennsroller og sosiale medier

Spill pa nett — vennskap og ekskludering
Elever lzrer yngre barn nettvett

1. Delingskultur pa nettet

Spar for du deler

Tenk for du videresender

Press til 4 like og dele skremmende innhold

k. Seksuelle overgrep og internett

Uansket deling av nakenbilder

Sokende og sarbar

Hvordan blokdere og stanse ubehagelig netthontakt
Crwergripere kontokter barn pa nettet

Mettvatt i skole-hjem-samarbaidet
Rad til foreldra

Anbefalte ressurser til bruk i skolen
Referanser

55
57

59
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EKSEMPEL

Overgripere kontakter barn pa nettet

Ingenting
1 time

A l=re elevene at personer som bruker nettet til & bega
overgrep mot barn, ofte starter med 4 vare greie for de blir ekle
og truende

Personer med darlige hensikter oppsaker barn i sosiale medier og i spill

De er i starten ofte hyggelige og gir barna ting de ensker seg for 4 bygge
opp tillit &g kontake med barna. Noen ganger utgir de seg for & vere en
jevnaldrende, en de kan bli venn med eller spille med.Andre ganger utgir seg
for & vere en grei voksen.

Etter at overgriperen har etablert tillic til barna, blir barna gradvis forledet dl
@ dele nakenbilder og gjennomfere seksuelle handlinger. Det kan starte med
at barnet blir bedt om & sende et bilde kroppen sin. Gradvis blir barnet overtalt
og manipulert til @ sende nakenbilder. Overgriperen truer med 4 vise de
bildene barna allerede har sendt som et pressmiddel for @ barnet til & sende
grovere bilder ogleller gjennomfere seksuelle handlinger.

De manipulerer barna til & tro at de har vert med pa det selv og da foler
barna skyld. Det gjer at de ikke tor eller ikke klarer 4 fortelle om overgrepene
eller truslene. Diet er derfor viktig at barn lerer om hvordan overgripare
oppfarer seq mot barn, slik at de kerer 4 si fra til en trygg voksen hvis de
opplever dette.

1. Fortell elevene at det finnes voksne som kontakter barn i spill og sosiale
medier, og som spar, maser og presser barn til 4 dele nakenbilder, og som
ogsi kan true barn til4 gjennomfere seksuelle handlinger og filme det.

1. Les eksempelhistorien og bruk den som utgangspunkt for & snakke
med elevene.

Eksempelhistorie: Gratis konsertbilletter

Marcus og Martinus har akkurat meldt fra at de skal ha konsert Sofie, som gér i

7. klgsse, har kjempelyst &l 4 gé, og hun faler seg wtenfor fordi nesten alle i klossen skal
dit. Men maren vil ikke kjope billett 6l henne. Hun er litt sur pd moren.

52 TENK A28 DU DELER

Redd Barna

Involver barna i arbeidet med a forebygge digitale krenkelser

Kvelden for konserten gdr hun inn pd en fanside og skriver at hun skulle anske at
hun kunne dra pd konsarten. Dia kommer hun § kontakt med en som kaller seg
Christian. Han forteller at han har billetter til dan kommende konserten tl salgs, og at
hwis hun vil ha mer informasjon, md de fortsette chatten i et hukket rom.

Hun blir nysgjerrig og begynner d chatte med ham. Han forteller henne at billettene er
verdt 1000 kroner, og kan kjapes. Men betalingen wrtrenger ikke bare vare penger
daw, skriver han. «Hva dals sper Sofie tilbake. «Bilder, motes, er dpen for det meste,
Jjegm, svarer Christian. Deretter ber han jenta ta opp kontakten hvis hun har lyst 6l &
gd pd konserten, far han logger av.

Spersmal
Hva tror du kan skje dersom Sofie kontakter ham?
Kan det skade Sofie om hun sender et bilde av seg selv uten kker,
hwis hun samtidig far en konserc-billeet?
Tror du Christian har konsert-billetter!
Tror du det er vanlig & lyve om seq selv pd nettet! Er det lettere @ bli bure
hvis noen sier at de er like gamle som du er?
Hva ville du gjort hvis dette skjedde med deg?
Hva ville du gjort hwis en venn opplevde det samme som Sofie!
Hvem ville du snakket med dersom du eller noen av vennene dine ble
lurt til & gjere noe de angret pa, pa nettet!
Hvordan kan du vite ot noen snakker sant pé nettet!
Hvordan kan du vite ndr det er riktig & vare grei og vise respekt.
ag nar man skal bryte kontakten?
Hverfor tror du mange barn ikke forteller det til voksne selv om det er
voksne som har gjort noe galt?

e

. Avslutt med & informere om at historien gir et eksempel pa handlinger
som er straffbare, og at barn mé fortelle det til en trygg voksen hvis de
selv opplever at dette skjer, eller herer om andre barn som opplever dette.
Det er ikke lov & be barn dele et bilde mat & gi noe de ensker seg tilbake.
Fortell ogsi barn om eksisterende hjelpetilbud pd nettet, se side 10.

For mer informasjon om straffelovens bestemmelser om seksuell utnytting av
barn, se kopittel 26 i straffeloven.

Januarkonferansen,
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PA NETT MED BARNA?

Diskusjonskort til foreldremotet for & styrke trivsel, vennskap

og inkludering mellom elever pé nett og I klassen



DISKUSJONSKORT TIL BRUK PA FORELDREM@TE

@ Redd Baima ’ PA NETT MED BARNA? ‘ 10

o

A «LIKE» 0G ”
VIDERESENDE ET BILDE .

Det er et kjzrestepar i syvende klasse pa skolen.

Mange av elevene er opptatt av dette og synes det er »
veldig spennende. En elev tar et bilde av at de kysser,

de deler bildet og skriver en frekk kommentar, noe

som mange «liker» og videresender. De som har delt »
bildet, har bare delt med en eller to personer, men

bildet er likevel pa kort tid delt til veldig mange pd

skolen. »

@ Redd Barna

Involver barna i arbeidet med a forebygge digitale krenkelser

Hvorfor tror du barn videresender bilder,
selv om de vet at det ikke er greit?

Hvordan kan vi fa barna til & forsta hvor
raskt ting kan deles?

Hvordan ber foreldre handtere situasjoner
der barna har delt krenkende bilder?

Hva tenker dere rundt deres eget ansvar
som rollemodeller?

Hvem har ansvar for @ leere barn hva som
er lov og ikke lov?

Januarkonferansen,
Tromsg
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VI MA INVOLVERE BARN

* Forpliktelse i barnekonvensjonen
* Innblikk i barns nettbruk, risikoer og handteringskompetanse
* Minsker gap mellom barns nettunives og oss voksne

* Treffsikre tiltak og arbeid som kan hindre overgrep, og dermed bidrar til @ styrke
barns rett til en trygg oppvekst

Januarkonferansen,

@ Redd Barna Involver barna i arbeidet med & forebygge digitale krenkelser Tromso
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